Odpornosc strategiczna panstwa

- jak ja budowac?
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Odpornos¢ strategiczna panstwa to jeden z najwazniejszych elementéw systemu

bezpieczenstwa. Wazne jest, by budowac ja zaré6wno w wymiarze militarnym, jak

i pozamilitarnym. W tym celu nalezy podja¢ ponadpartyjng wspoétprace administracji

panstwowej i politykow ze spoteczenstwem obywatelskim, przedstawicielami

samorzadow i biznesu. Jakie elementy w zakresie odpornosci sq najistotniejsze dla

Polski? Jakie regulacje prawne nalezy wprowadzi¢? Dlaczego tak wazna jest aktywnos¢

spoteczna w tym procesie?

Ostatnie lata - petne krytycznych zagrozen
zaréwno o charakterze naturalnym (pandemia
COVID-19, powodzie), jak i spowodowanych
przez intencjonalne dziatania ludzi (terroryzm)
lub podmiotéw panstwowych (agresja Rosji na
Ukraine) — zmusity europejskie elity polityczne
do szybkich dziatah wzmacniajacych,

a w niektérych obszarach tworzacych system
odpornosci panstwa. Proces ten ma miejsce
réwniez w Polsce. Oczywiscie méwimy tutaj

0 budowaniu odpornosci panstwa w szerszym,
obywatelskim, nieetatystycznym podejsciu,
obejmujgcym nie tylko odpornos¢ militarng,
ale réwniez pozamilitarng w obszarach
samorzadnosci spotecznej, ochrony ludnosci

i infrastruktury krytycznej, zaktadajaca
zwalczanie dezinformacji, zagrozen
hybrydowych, atakéw kognitywnych czy tez

w koncu - na wypadek wojny — obrone cywilna.

Odpornosci, ktéra rozcigga sie na wszystkie
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aspekty obrony oraz ochrony panstwa i jego
obywateli, czasem okreslanej (np. w Norwegii)
jako obrona totalna (total defence).

Odpornos¢ panstwa jest jednym

z najwazniejszych elementéw systemu
bezpieczenstwa, dlatego, logicznie rzecz
biorac, strategia jej budowy lub rozbudowy
powinna wynikac¢ z zatozenh nowej Strategii
Bezpieczeristwa Narodowego Rzeczypospolitej
Polskiej (dalej SBN). Jednak obecnie
obowigzujaca SBN pochodzi z 2020 roku - jest
wiec zdezaktualizowana, m.in. na skutek
wybuchu regularnej wojny konwencjonalnej
za naszg wschodnig granica. Wojna ta niemal
codziennie od 24 lutego 2022 roku testuje
polski system odpornosci zaréwno w wymiarze
militarnym, jak i pozamilitarnym. Najpierw

w zakresie zdolnosci do podniesienia w stan

gotowosci kluczowych stuzb i systemow
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panstwa; nastepnie w zakresie przyjecia,
dyslokacji i aprowizacji milionéw uchodzcéw;
kolejno — rozmieszczenia wojsk sojuszniczych
oraz organizacji hubu logistycznego w Jasionce
pod Rzeszowem i korytarzy transportowych
dostaw na Ukraine. Wreszcie takze w zakresie
coraz czestszych atakéw hybrydowych

i kinetycznych (seria pozaréw) na polska
infrastrukture (réwniez krytyczna) oraz statej
presji hakerskiej i dezinformacyjnej, spetniajacej
wszelkie kryteria wojny kognitywnej.

Kluczowymi regulacjami przygotowywanymi
w zakresie odpornosci paristwa sq projekty

ustawy o ochronie ludnosci i obronie cywilnej oraz

nowelizacji Ustawy z dnia 26 kwietnia
2007 r. 0 zarzqdzaniu kryzysowym,
implementujqcej do polskiego prawa unijnq

dyrektywe o odpornosci podmiotéw krytycznych.

Obie ustawy przyjmujq nieetatystyczne,
pozarzgdowe i ponadadministracyjne,

prospofteczne, prosamorzqdowe i probiznesowe

podejscie do kwestii odpornosci panstwa

(bezpieczenstwa narodowego).

Na wszystkie te zagrozenia panstwo polskie
nie byto do konca przygotowane. W efekcie
reakcja byta czesto podejmowana ad hoc,

z duza doza improwizacji (dobrze znana juz
zreszta z czasdéw réwnie improwizowanej

i pozaustawowej reakgji paristwa na pandemie
COVID-19). Chaos pogtebity takze decyzje
podejmowane na poziomie panstwowym,
takie jak chociazby likwidacja w kwietniu 2022 .
(przy okazji uchwalania Ustawy z dnia 11 marca
2022 r. o obronie Ojczyzny) podstawy prawnej
funkcjonowania w Polsce obrony cywilnej (dalej
0CQ), czyli ochrony ludnosci w czasie wojny.

Odpornosc¢ strategiczna panstwa — jak jg budowac?

Znoszac nowa regulacja ustawowaq poprzednig
Ustawe o powszechnym obowiqgzku obrony
Rzeczypospolitej Polskiej, wraz z zawartym w niej
rozdziatem o OC, nie wprowadzono nowych
regulacji prawnych w tym zakresie. Dodatkowo
nieodpowiedzialne zapowiedzi likwidagji
Rzadowego Centrum Bezpieczenstwa (dalej RCB)
w trakcie nieskoriczonych, ponaddwuletnich prac
nad nowa ustawg o zarzadzaniu kryzysowym

i ochronie ludnosci zdezorganizowaty caty
system zarzadzania kryzysowego i ochrony
infrastruktury krytycznej. Niewtasciwe okazaty
sie tez wczesniejsze, politycznie motywowane
decyzje o zminimalizowaniu roli Agengji
Bezpieczenstwa Wewnetrznego (dalej ABW),

a zwtaszcza o likwidacji szeregu jej delegatur,

w tym wschodnich (sic!). Dziatania te utrudniaty
budowanie wiasciwej odpornosci wobec
narastajacych zagrozen.

Wiadze wybrane w ostatnich wyborach
muszg obecnie taczy¢ proces przywracania
demokracji, praworzadnosci i samorzadnosci
z zarzadzaniem bezpieczehstwem narodowym
w warunkach wojny hybrydowej Rosji

z NATO i UE oraz budowaniem nowoczesnej
odpornosci panstwa w wymiarze militarnym

i pozamilitarnym. Poza odnoszaca sie do
specyficznych kwestii militarnych i natowskich
nowelizacjg Ustawy z dnia 11 marca 2022 r.

o obronie Ojczyzny, kluczowymi regulacjami
przygotowywanymi w zakresie odpornosci
panistwa s projekty ustawy o ochronie
ludnosci i obronie cywilnej oraz nowelizacji
Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu
kryzysowym, implementujacej do polskiego
prawa unijng dyrektywe o odpornosci
podmiotéw krytycznych. Obie ustawy
przyjmuja nieetatystyczne, pozarzagdowe

i ponadadministracyjne, prospoteczne,
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prosamorzadowe i probiznesowe podejscie do
kwestii odpornosci panstwa (bezpieczenstwa
narodowego). Zaktadajg synchronizacje
autonomicznych dziatan i odpowiedzialnosci
réznych podmiotéw w ramach ustawowych,
wyznaczonych przez najwyzsze wtadze
panstwowe dziatajace na zasadzie
subsydiarnosci i zarzadzania na mozliwie
najnizszym poziomie decyzyjnym panstwa.

Odpornos¢ panstwa musi by¢ ponadpartyjna.
Sprzyja temu decentralizacja i oparcie

o samorzqdy, ktore sifq rzeczy, w zaleznosci od
regionu kraju, sq kontrolowane przez rozne
sity polityczne, bez monopolu zadnej ze stron
politycznego konfliktu w Polsce.

Z drugiej strony trudno méwi¢ o budowaniu
odpornosci panstwa bez odpowiedniej refleksji
na poziomie strategicznym (strategicznych
dokumentdéw panstwa). Mam na mysli zaréwno
wspomniang wczesniej SBN, oczywiscie

nowa i dostosowang do wyzwan i warunkéw
strategicznego konfliktu — na szczescie na razie
nie klasycznie kinetycznego, ale hybrydowego
- Rosji z NATO i UE. Istotna bedzie réwniez
nowa Sredniookresowa Strategia Rozwoju Kraju
(dalej SSRK). Oba dokumenty przygotowuje
rzad, niemniej o ile SSRK jest jedynie
dokumentem rzagdowym, to wprowadzenie SBN
wymaga zatwierdzenia dekretem Prezydenta
Rzeczypospolitej Polskie;j.

Jednak w obecnej sytuacji dokument ten,

a nawet prace nad nim moga stac¢ sie elementem
walki politycznej koalicji rzadzacej z opozycja
parlamentarng i obozem prezydenckim.

Kalendarz wyborczy moze spowodowag, ze
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w tej sytuacji przyjecie nowej SBN opdzni sie

co najmniej do sierpnia 2025 roku. Tymczasem
odpornos¢ panstwa wymaga ponadpartyjnej
wspotpracy. Sprzyja temu decentralizacja

i oparcie o samorzady, ktére sitg rzeczy,

w zaleznosci od regionu kraju, s kontrolowane
przez rozne sity polityczne, bez monopolu
zadnej ze stron politycznego konfliktu w Polsce.

Waznym elementem odpornosci strategicznej
powinna by¢ réwniez Strategia Bezpieczeristwa
Gospodarczego, okreslajaca wyzwania stojace
przed systemem gospodarczo-finansowym
panstwa w warunkach konfliktu polityczno-
ekonomicznego swiata zachodniego z Rosja

i Chinami. Warto wspomnie¢, ze w ubiegtym

roku (20 czerwca 2023 roku) opublikowano
komunikat Komisji Europejskiej do Parlamentu
Europejskiego i Rady Europejskiej w sprawie
potrzeby wypracowania Europejskiej Strategii
Bezpieczenstwa Gospodarczego. Juz chociazby
dwa pierwsze postulaty z szeregu wnioskow
zawartych w tym dokumencie moga by¢

cenng wskazowka na rzecz budowania polskiej
odpornosci w tym zakresie. Po pierwsze, warto
opracowac ramy oceny zagrozen majacych wptyw
na bezpieczenstwo gospodarcze Polski. Obejmuje
to sporzadzenie wykazu technologii o krytycznym
znaczeniu dla bezpieczenstwa gospodarczego
oraz ocene zwigzanego z nimi ryzyka w celu
wypracowania odpowiednich srodkow
tagodzacych. Po drugie, konieczne jest

podjecie zorganizowanego dialogu z sektorem
prywatnym, aby zacheci¢ podmioty z tego
sektora do stosowania zasad nalezytej
starannosci w zarzadzaniu tym ryzykiem.

W tym kontekscie szczegdlnie istotne jest
odmienne niz dotychczas podejscie do

kwestii budowania odpornosci militarnej
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panstwa. Powinna by¢ ona ukierunkowana

na maksymalizacje zdolnosci produkcyjnych

i remontowych na terenie kraju - oczywiscie
zaréwno w ramach inwestycji zagranicznych,
jak i krajowych. Inwestycje oparte do tej pory
na bezposrednich zakupach zagranicznych
jedynie drenowaty budzet panstwa. Do tego
byty ryzykowne z punktu widzenia utrzymania
ciagtosci dostaw czesci zamiennych i serwisu,
czesto nawet bez stosownego offsetu. Kwestia
bezpiecznego fancucha dostaw dotyczy jednak
nie tylko obronnosci, ale takze wszystkich
istotnych z punktu widzenia odpornosci
panstwa sektoréw, jak chociazby zaopatrzenia
w leki czy dostaw energii lub dostepnosci
komponentéw do jej wytwarzania (np.
komponenty do produkcji tzw. zielonej energii).

Projekt nowej ustawy o ochronie ludnosci

i obronie cywilnej zaktada decentralizacje

oraz usamorzqdowienie procesu budowania
odpornosci. O ile odpornosé militarna musi by¢
kreowana przez panstwo, lub znajdowac sie pod
jego scistq kontrolg, o tyle w zakresie odpornosci
cywilnej i gospodarczej istnieje ogromne pole dla
aktywnosci spotecznej.

Podsumowujac, budowanie odpornosci
panstwa jest wyzwaniem ponadsektorowym,

ponadpolitycznym i planowym, wymagajacym

Odpornosc¢ strategiczna panstwa — jak jg budowac?

jasnego okredlenia wyzwan i zagrozen,

a nastepnie optymalnych metod i zakresu
odpowiedzi na nie. Wazne jest, by nie blokowa¢
przy tym mozliwosci rozwojowych panstwa

i nie drenowac jego zasobéw finansowych, lecz
wspomagac rozwoj gospodarczy i spoteczny,
chociazby przez udoskonalenie nowoczesnych
technologii uniezalezniajacych nas od dostaw

z obszaréw ryzyka w zakresie energii i technologii.

Niezbednym elementem tego procesu
powinna by¢ synergia pomiedzy administracja
panstwowg i politykami a spoteczefnstwem
obywatelskim, samorzadami i biznesem.
Podejscie charakterystyczne dla poprzedniego
rzadu byto maksymalnie etatystyczne

i centralistyczne, jak chociazby w gtosnej
sprawie projektu ustawy o zarzadzaniu
kryzysowym, ktéry zawierat klauzule dajace
mozliwo$¢ dos¢ uznaniowego wprowadzania
zarzadow komisarycznych w samorzadach.
Przyktadem odmiennego podejscia jest
projekt nowej ustawy o ochronie ludnosci

i obronie cywilnej przygotowany przez
obecna koalicje rzadzaca, ktéry zaktada
decentralizacje oraz usamorzadowienie
procesu budowania odpornosci. O ile
odpornos¢ militarna musi by¢ kreowana przez
panstwo, lub znajdowac sie pod jego $cista
kontrolg, o tyle w zakresie odpornosci cywilnej
i gospodarczej istnieje ogromne pole dla
aktywnosci spotecznej. B
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